Auftragsverarbeitungsvertrag - Thax Software GmbH

(Fassung vom 20.03.2026)

Diese Auftragsverarbeitungsbedingungen gelten zwischen unseren Kunden
- Verantwortlicher bzw. Auftraggeber -

und uns, der Thax Software GmbH
- Auftragsverarbeiter bzw. Auftragnehmer -,

so weit von uns personenbezogene Daten im Auftrag des Kunden verar-
beitet werden.

Praambel

Die Vertragsparteien sind ein Vertragsverhaltnis Gber die Lieferung, Konfi-
guration und Wartung von EDV-Systemen, Lizenzen, Soft- und Hardware
sowie Schulungen dafir eingegangen. Soweit in diesem Rahmen perso-
nenbezogene Daten im Auftrag des Verantwortlichen verarbeitet werden,
wird fur die Auftragsverarbeitung erganzend nach Art. 28 Datenschutz-
grundverordnung (DSGVO) wie folgt geregelt:

1. Gegenstand und Dauer der Verarbeitung

Der Auftragsverarbeiter ist von dem Verantwortlichen mit der Erstellung
und Lieferung von Blromanagementsystemen (Soft- und Hardware fir
den Einsatz im Buro, z. B. fiir das Kunden-, Dokumenten-, Diktat- oder In-
ventarmanagement und flr Spracherkennung) sowie ggf. deren Wartung
und Support beauftragt.

Zudem ist der Auftragsverarbeiter ggf. von dem Verantwortlichen mit der
Lieferung und Wartung von Spracherkennungssoftware als ,Software
as a Service” (SaaS) oder Lizenzen hierflr beauftragt.

Der Auftragnehmer verarbeitet die Auftraggeber-Daten im Auftrag und
nach Weisung des Auftraggebers i.S.v. Art. 28 DSGVO (Auftragsverarbei-
tung). Der Auftraggeber bleibt Verantwortlicher im datenschutzrechtlichen
Sinn.

Der Vertrag ist auf unbestimmte Zeit geschlossen. Er endet automatisch
zum Jahresende, wenn drei Jahre lang kein Vertragsverhaltnis gemaR Pra-
ambel mehr vorliegt und keine Auftragsverarbeitung stattgefunden hat.
Zusatzlich kann er jederzeit in Textform ohne Einhaltung einer Frist gekun-
digt werden.

2. Kategorien betroffener Personen

a) Anwender der vom Auftragsverarbeiter gelieferten und/oder betreu-
ten Systeme, die flr den Verantwortlichen tatig sind (z.B. Mitarbeiter)
- folgend Anwender genannt -

b) EDV-/IT-Betreuer, Lieferanten oder sonstige Dienstleister des Verant-
wortlichen, mit denen seitens des Auftragsverarbeiters zur Vertragser-
fallung eine Zusammenarbeit notwendig ist - folgend IT-Dienstleister
genannt -

c) Personen, deren personenbezogenen Daten von dem Auftragsverar-
beiter fir den Verantwortlichen verarbeitet werden, beispielsweise
Kunden, Mandanten, Patienten, Beteiligte, sonstige Lieferanten, sons-
tige Dienstleister, Verfahrensgegner sowie von den Vorgenannten de-
ren Vertreter - folgend zusammen Dritte genannt -

- folgend zusammen betroffene Personen genannt -.

3. Art und Zweck der Verarbeitung

a) Insbesondere im Rahmen des Supports, zum Zwecke der Installation
von Programmen und Updates daftir und zum Zwecke der Software-
und Hardwarekonfiguration erhélt der Auftragsverarbeiter Zugang zu
den Computersystemen des Verantwortlichen, ggf. auch Gber einen
Fernzugriff via Internet. Fur eine Fehleranalyse kénnen Fernwartungs-
sitzungen aufgezeichnet werden. Hierin kdnnen personenbezogene
Daten betroffener Personen enthalten sein.

b) Zum Zwecke einer Fehleranalyse, einer Datenrettung oder zur Anpas-
sung von Spracherkennungsprofilen kann der Auftragsverarbeiter di-
gitale Dokumente und Diktate erhalten, welche personenbezogene
Daten betroffener Personen enthalten.

c) Zum Zwecke der Fehleranalyse kann der Auftragsverarbeiter Log-Da-
teien erhalten, in welchen personenbezogene Daten von Anwendern
enthalten sind, beispielsweise Benutzernamen.

d) Zum Zwecke der Konfiguration und Personalisierung von Gerdten
oder ID-Karten kann der Auftragsverarbeiter Namen von Anwendern
erhalten.

e) Zum Zwecke der Erstellung von Angeboten, Planung von Installationen
und Schulungen, Vertragsausfuhrung, Nachvollziehbarkeit

i. kann der Auftragsverarbeiter Namen und geschaftliche Kontakt-
daten von Anwendern und IT-Dienstleistern erhalten

ii. dokumentiert der Auftragsverarbeiter als Kundenhistorie seine
Tatigkeiten in seiner elektronischen oder physischen Kundenakte.
Hierbei werden i. d. R. auch der Name und ggf. geschaftliche Kon-
taktdaten / Kommunikationsdaten (z.B. Telefon, E-Mail) des An-
wenders, fur den die Dienstleistung (z.B. Support) erbracht wor-
den ist, und ggf. des IT-Dienstleisters notiert.

iii. dokumentiert der Auftragsverarbeiter Vertragsstammdaten (Ver-
tragsbeziehung, Produkt- bzw. Vertragsinteresse)

iv. dokumentiert der Auftragsverarbeiter Vertragsabrechnungs- und
Zahlungsdaten.

f)  Im Falle der Lieferung von Spracherkennungssoft-ware als Saas findet
die Verarbeitung von Diktaten auf einem Server eines Unter-Auf-
tragsverarbeiters ausschliel3lich in einem Mitgliedsstaat der Europai-
schen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Européischen Wirtschaftsraum statt. Jede Verlagerung in ein
Dritt-land bedarf der vorherigen Zustimmung des Verantwortlichen.

4. Art der personenbezogenen Daten

a) Namen und geschéftliche Kontaktdaten von Anwendern und IT-
Dienstleistern

b) Personenbezogene Daten von Dritten, die von dem Auftragsverarbei-
ter fur den Verantwortlichen verarbeitet werden.

Die Daten kénnen ggf. folgenden Geheimnisschutzregeln unterliegen:
Berufsgeheimnis nach § 203 StGB, Bankgeheimnis, Fernmeldegeheim-
nis nach dem TKG und TMG, Sozialgeheimnis oder Sonstiges. Sollte
dies der Fall sein, informiert der Verantwortliche den Auftragsverar-
beiter schriftlich.

5. Pflichte und Rechte der Vertragsparteien

a) Der Auftragsverarbeiter verarbeitet vom Verantwortlichen erhaltene
personenbezogene Daten der betroffenen Personen nur auf doku-
mentierte Weisung des Verantwortlichen, es sei denn, der Auftragsver-
arbeiter ist nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auf-
tragsverarbeiter dem Verantwortlichen diese rechtliche Anforderung
vor der Verarbeitung mit, sofern eine solche Mitteilung nicht wegen
eines wichtigen &ffentlichen Interesses untersagt ist.

b) Der Auftragsverarbeiter verwendet die im Rahmen der Verarbeitung
Uberlassenen oder zur Kenntnis gelangten personenbezogenen Daten
nur soweit dies zur Vertragserfullung erforderlich ist; eine Verwen-
dung fur sonstige eigene Zwecke erfolgt nicht.

c) Der Auftragsverarbeiter gewahrleistet, dass sich die in seiner Verant-
wortung tatigen zur Verarbeitung der personenbezogenen Daten Be-
fugten zur Vertraulichkeit verpflichtet haben.

d) Der Auftragsverarbeiter sichert zu, dass geeignete technische und or-
ganisatorische Malinahmen so durchgefihrt werden, dass die Verar-
beitung im Einklang mit den Anforderungen der DSGVO erfolgt und
den Schutz der Rechte der betroffenen Personen gewahrleistet.

e) Der Auftragsverarbeiter sichert zu, dass alle gemaf3 Art. 32 DSGVO
erforderlichen MaBnahmen ergriffen sind, insbesondere, dass - unter
Berucksichtigung des Stands der Technik, der Implementierungs-
kosten, der Art, des Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der jeweiligen Eintrittswahrscheinlichkeit und
Schwere des Risikos flr die Rechte und Freiheiten naturlicher
Personen - geeignete technische und organisatorische MaBnahmen
getroffen sind, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten (Anlage 2).

f) f) Die technischen und organisatorischen MalRnahmen unterlie-

gen dem technischen Fortschritt und der Weiterentwicklung. Insoweit
ist es dem Auftragsverarbeiter gestattet, alternative adaquate MaR-
nahmen umzusetzen. Dabei darf das Sicherheitsniveau der
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festgelegten MaBnahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren.

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung
der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleis-tungen,
die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung in Anspruch nimmt. Der Auftrag-
nehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes
und der Datensicherheit der Daten des Auftraggebers, auch bei aus-
gelagerten Nebenleistungen, angemessene und gesetzeskonforme
vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

Der Verantwortliche stimmt der Beauftragung der in der Anlage 1 ge-
nannten Unter-Auftragsverarbeiter unter der Bedingung einer vertrag-
lichen Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DSGVO. zu.

Der Verantwortliche erteilt die vorherige allgemeine Genehmigung flr
die Inanspruchnahme weiterer Auftragsverarbeiter gem. Art. 28 I, S.
1, 2. Alt. DSGVO, jedoch nur, sofern hiervon nicht das Berufsgeheimnis
gem. 4b betroffen ist, Gber das der Verantwortliche den Auftragsver-
arbeiter schriftlich informiert hat. Der Auftragsverarbeiter informiert
den Verantwortlichen tber jede beabsichtigte Anderung in Bezug auf
die Hinzuziehung oder Ersetzung anderer Auftragsverarbeiter,
wodurch der Verantwortliche die Moglichkeit des Einspruchs erhalt.
Der Auftragsverarbeiter weist bereits jetzt darauf hin, dass im Ein-
spruchsfall eine Auftragsausfihrung eventuell nicht mehr gewahrleis-
tet werden kann.

Der Auftragsverarbeiter erlegt jedem Unter-Auftragsverarbeiter ver-
traglich dieselben Datenschutzpflichten auf, die ihm selber nach die-
sem Vertrag obliegen, insbesondere muss hinreichende Garantie da-
far geboten werden, dass die geeigneten technischen und organisato-
rischen Malinahmen so durchgefiihrt werden, dass die Verarbeitung
entsprechend den Anforderungen der DSGVO erfolgt. Kommt der wei-
tere Unter-Auftragsverarbeiter seinen Datenschutzpflichten nicht
nach, haftet der erste Auftragsverarbeiter gegentiber dem Verantwort-
lichen fir die Einhaltung der Pflichten jenes Unter-Auftragsverarbei-
ters.

Der Verantwortliche willigt insbesondere ein, dass weitere Auf-
tragsverarbeiter in Anspruch genommen werden, um bestimmte Ver-
arbeitungstatigkeiten im Namen des Verantwortlichen auszufiihren,
insbesondere:

i. dass der Auftragsverarbeiter zur Kundenbetreuung (Beratung,
Angebotserstellung, Auftragsabwicklung) externe Vertriebsbeauf-
tragte einsetzt

ii. 1.dass der Auftragsverarbeiter, sofern er benutzerbezogen zu li-
zenzierende Softwareprodukte einkauft und an den Verantwortli-
chen weiterverkauft, Namen, geschéftliche Anschriften und ge-
schéftliche E-Mail-Adressen von Anwendern an die Lieferanten
dieser Softwareprodukte weitergibt, soweit zur Auftragserfullung
notwendig, oder 2. dass der Auftragsverarbeiter, sofern zur Lizen-
zierung oder Auslieferung von Produkten, die der Auftragsverar-
beiter einkauft und an den Verantwortlichen weiterverkauft, not-
wendig, Name und geschaftliche Kontaktdaten eines Ansprech-
partners des Verantwortlichen an die Lieferanten weitergibt. Die
Lieferanten durfen ihrerseits unter Einhaltung der Vorschriften
der DSGVO:

- Unter-Auftragsverarbeiter einsetzen, auch auBerhalb des Euro-
paischen Wirtschaftsraumes

- diese Daten, soweit zur Auftragserfillung notwendig, an die
Hersteller der zu lizenzierenden Softwareprodukte, auch auf3er-
halb des Europdischen Wirtschaftsraumes, weitergeben.

iii. dass der Auftragsverarbeiter im Einzelfall Kontaktdaten des Ver-
antwortlichen, seiner Mitarbeiter oder IT-Dienstleister an den Lie-
feranten eines supporteten Produkts weitergibt, damit dieser zur
Lésung eines Supportfalls den Verantwortlichen, seine Mitarbeiter
oder [T-Dienstleister direkt kontaktieren kann.

iv. dassder Auftragsverarbeiter und der Verantwortliche eine Korres-
pondenz per unverschlisselter E-Mail fiihren, die aber kein siche-
rer Ubertragungsweg ist und ggf. (iber externe Dienstleister er-
folgt. Daten, die einem Berufsgeheimnis unterliegen, durfen auf
diesem Wege nicht Ubermittelt werden.

h)

3

v. dass der Auftragsverarbeiter zum Durchflihren einer Fernwartung
ein Fernwartungssystem eines externen Dienstleisters verwendet,
sofern die Verbindungen Uber gesicherte und verschlisselte Da-
tenkandle erfolgen, die auch vom Dienstleister nicht ausgelesen
werden kénnen (Ende-zu-Ende-Verschlisselung).

Der Auftragsverarbeiter unterstitzt den Verantwortlichen angesichts
der Art der Verarbeitung nach Méglichkeit mit geeigneten technischen
und organisatorischen MaBnahmen dabei, seiner Pflicht zur Beant-
wortung von Antragen auf Wahrnehmung der in Kapitel 3 der DSGVO
genannten Rechte der betroffenen Person nachzukommen.

Der Auftragsverarbeiter unterstutzt unter Berucksichtigung der Art
der Verarbeitung und der ihm zur Verflgung stehenden Informatio-
nen den Verantwortlichen bei der Einhaltung der in Art. 32 - 36 der
DSGVO genannten Pflichten, insbesondere bzgl. der Sicherheit der
Verarbeitung, der Meldung von Datenschutzverletzungen, der Be-
nachrichtigung der betroffenen Person, ggf. der Datenschutzfolgenab-
schatzung sowie der vorherigen Konsultation. Insbesondere werden
Verletzungen des Schut-zes personenbezogener Daten, die den Ver-
antwortlichen betreffen, im Hinblick auf ggf. bestehende Meldepflich-
ten sofort dem Verantwortlichen mitgeteilt.

Grundsatzlich l6scht der Auftragsverarbeiter nach Abschluss der Ver-
arbeitung alle personenbezogenen Daten, sofern nicht nach dem Uni-
onsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung besteht.

Jedoch durfen die zum unter 3f genannten Zweck erhobenen Daten
vom Auftragsverarbeiter so lang gespeichert werden wie:

- das Vertragsverhaltnis besteht und

- Schadenersatzanspriche, zu deren Abwehr die Dokumentation not-
wendig sein kénnte, gegen den Auftragsverarbeiter geltend ge-
macht werden kénnten.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderli-
chen Informationen zum Nachweis der Einhaltung der im Zusammen-
hang mit der Auftragsverarbeitung bestehenden gesetzlichen Ver-
pflichtungen zur Verfiigung und erméglicht Uber-prifungen - ein-
schlieBlich Inspektionen -, die von dem Verantwortlichen oder einem
anderen von ihm beauftragten Priifer durchgefiihrt werden, und tragt
dazu bei. Der Auftragsverarbeiter informiert den Verantwortlichen un-
verzUglich, wenn er der Auffassung ist, dass eine Weisung gegen die
DSGVO oder gegen andere Datenschutzbestimmungen der Union
oder der Mitgliedstaaten verstoft.

Der Verantwortliche und deren Anwender und IT-Dienstleister ermog-
lichen dem Auftragsverarbeiter Einblick in Daten nur, sofern dies fir
die Erbringung der Vertragsleistung erforderlich oder nicht zu vermei-
den ist. Beispielsweise sollten vor Beginn einer Fernwartungssitzung
von den Anwendern oder IT-Dienstleistern alle nicht benétigten Pro-
grammfenster, auch aus Fremdsystemen, in denen personenbezo-
gene Daten oder solche, die einem Berufsgeheimnis unterliegen, sicht-
bar sind, geschlossen werden. Fur Schulungen und zur Fehleranalyse
etc. sollten nach Méglichkeit Testdatensatze, welche keine echten sol-
chen Daten enthalten, eingerichtet werden.

Unbeschadet der Artikel 82 bis 84 der DSGVO gilt ein Auftragsverarbei-
ter, der unter VerstoR gegen die DSGVO die Zwecke und Mittel der Ver-
arbeitung bestimmt, in Bezug auf diese Verarbeitung als Verantwortli-
cher.

6. Weisungsberechtigte und Weisungsempfanger

Weisungsberechtigte Personen des Auftraggebers sind, sofern nicht an-
ders vereinbart, alle Mitarbeiter.

Weisungsempfanger beim Auftragnehmer sind die Geschaftsfihrung, die
Assistenz der Geschaftsfihrung und die Support-Mitarbeiter.

Weisungen konnen erteilt werden: telefonisch, per E-Mail, postalisch.

Die Weisungen sind fir ihre Geltungsdauer und anschlieRend noch fir drei
volle Kalenderjahre sowohl seitens des Auftraggebers als auch des Auftrag-
nehmers zu dokumentieren. Die Dokumentation darf elektronisch erfol-
gen.
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7. Verantwortliche fiir den Datenschutz und die Datenverarbeitung

Seitens des Auftragsverarbeiters sind die Verantwortlichen flir den Daten-
schutz und die Datenverarbeitung die Geschaftsfihrer Marc Bartsch und
Thorsten Bartsch. Ein Datenschutzbeauftragter ist nicht bestellt.

Anlage 1: Unter-Auftragsverhaltnisse

1. Vertriebsbeauftragte
Faustmann UG (haftungsbeschrankt)
Stefan G. Faustmann
BahnhofstraRe 47, 65551 Limburg an der Lahn

2. Lieferanten und 2nd- und 3rd-Level-Support

a) Distributor fur Software sowie Spracherkennungscloud Bereitstellung
als SaaS und 2nd-Level-Support:
EGS Computer Vertrieb GmbH
Steinhof 5a, 40699 Erkrath

b) Softwarehersteller sowie Bereitstellung DMO als
SaaS und 3rd-Level-Support fir Dragon-Spracherkennung:
Nuance Communications Ireland Limited
20 Merrion Road, Ballsbridge, Dublin, 4
Irland

c) Softwarehersteller und 3rd-Level-Support fur Corti Assistant:
Corti ApS, Kuglegardsvej 2, 1434 Kopenhagen
Danemark

d) Distributor von Hardware, insbesondere Headsets, mit Direktlieferung
an Kunden im Auftrag und Namen von Thax Software GmbH:
INGRAM MICRO Distribution GmbH
Heisenbergbogen 3, 85609 Dornbach bei Miinchen

3. Dienstleister fiir E-Mail
Microsoft Ireland Operations, Ltd.
70 Sir John Rogerson’s Quay, Dublin 2, Irland

4. Dienstleister fiir Fernwartung
TeamViewer Germany GmbH
Jahnstr. 30, 73037 Géppingen

Anlage 2: Technische und organisatorische MaBnahmen / Daten-
schutzkonzept

Der Auftragsverarbeiter sichert zu, dass er die nachfolgend beschriebenen
Mindestanforderungen im Rahmen seines Datenschutzkonzeptes einhalt.
Es beschreibt die im Rahmen der Auftragsverarbeitung erforderlichen
MalRnahmen beim Auftragsverarbeiter zum sicheren Umgang mit perso-
nenbezogenen Daten. Hierbei orientiert sich der Auftragsverarbeiter im
Wesentlichen an den Vorgaben der Artikel 24, 25 und 32 DSGVO. Auf An-
forderung weist der Auftragsverarbeiter die Einhaltung entsprechend
nach.

1. Vertraulichkeit

a) Zutrittskontrolle:
Die Rdume, in denen die Verarbeitung personenbezogener Daten er-
folgt oder Datenverarbeitungsanlagen installiert sind, sind nicht frei
zuganglich. Sie sind bei Abwesenheit der Mitarbeiter verschlossen und
durch eine Alarmanlage gesichert. Besucher und unternehmens-
fremde Personen werden innerhalb der Geschaftsraume beaufsich-
tigt.

b) Zugangskontrolle:
Fur jeden Netzwerkbenutzer ist ein personlich zugeordneter Benutzer
mit einem mindestens 9-stelligen Passwort mit GroB- und Kleinbuch-
staben und Ziffern eingerichtet. Beim Fernzugriff auf das Netzwerk des
Auftragsverarbeiters erfolgt die Nutzeranmeldung zusatzlich mittels
Multi-Faktor-Authentifizierung (Zertifikat, One-Time-Passwort, Benut-
zeranmeldung und Kennwort). Die Netzwerkbenutzer sind auf die Ein-
haltung der Benutzerzugangsrichtlinie verpflichtet. Die Einrichtung,
Anderung und der Entzug von Zugangsberechtigungen erfolgen in ei-
nem dokumentierten Verfahren. Eingerichtete Zugangsberechtigun-
gen werden regelmaBig hinsichtlich ihrer Erforderlichkeit Uberprdft.
Die Netzwerkzugriffe werden Uberwacht und protokolliert, dies bein-
haltet auch nicht erfolgreiche Anmeldeversuche. Ein Netzwerkzugang
wird automatisiert nach spatestens 6 Fehlversuchen systemseitig

gesperrt. Die IT-Systeme werden durch Einsatz von Anti-Viren-Soft-
ware, Software-Firewall und Hardware-Firewall geschutzt.

c) Zugriffskontrolle:

Fir die Zugriffe auf personenbezogene Daten ist ein dokumentiertes,
rollenbasiertes Berechtigungskonzept vorhanden, welches die Zu-
griffe in der Form einschrankt, dass nur berechtigte Personen auf die
fir ihre Aufgabe notwendigen personenbezogenen Daten zugreifen
kénnen (Minimumprinzip). Die Passwortregelungen aus der Zugangs-
kontrolle werden auch im Rahmen der Zugriffskontrolle umgesetzt.
Die administrativen Tatigkeiten sind auf einen kleinen Kreis von Admi-
nistratoren eingeschrankt.

d) Trennungskontrolle:
Die Trennung von personenbezogenen Daten wird durch unterschied-
liche Speicherorte oder durch eine Mandantentrennung sichergestellt.

2. Integritat

a) Weitergabekontrolle:
Im Rahmen der Weitergabekontrolle wird sichergestellt, dass nur be-
rechtigte Personen die personenbezogenen Daten zur Kenntnis neh-
men kénnen. Bei einer Ubermittlung per E-Mail sind entsprechende
SchutzmaBBnahmen (z.B. Verschlisselung der Kommunikation zwi-
schen unseren Clients und dem Mail-Server) eingerichtet. Mobile Ge-
rate oder mobile Speichermedien werden verschlisselt, wenn auf
ihnen personenbezogene Daten gespeichert werden.

b) Eingabekontrolle:
Eingabe und Anderung personenbezogener Daten kénnen dem
Durchfiihrenden zugeordnet werden.

c) Auftragskontrolle
Im Rahmen der Auftragskontrolle wird sichergestellt, dass die im Auf-
trag durchgeflihrten Datenverarbeitungsvorgange ausschlielich auf
Weisung des Verantwortlichen erfolgen. Hierzu werden die in der Da-
tenverarbeitung Tatigen geschult und unterwiesen. Die Auftragsverar-
beitung wird durch interne Kontrollen Giberwacht.

Unter-Auftragsverarbeiter werden nur auf Basis der mit dem Verant-
wortlichen vereinbarten Regelungen beauftragt. Die Ubermittlung
oder der Zugriff auf personenbezogene Daten erfolgt erst dann, wenn
der Unter-Auftragsverarbeiter eine Vereinbarung zur Auftragsverar-
beitung gemaf Artikel 28 DSGVO unterzeichnet hat und die Einhaltung
der Regelungen des Datenschutzkonzeptes bestatigt hat. Die Pruif-
pflicht des Auftragnehmers gegeniber seinem Unter-Auftragsverar-
beiter ergibt sich aus der mit dem Auftraggeber abgeschlossenen Ver-
einbarung zur Auftragsverarbeitung.

3. Verfiigbarkeit und Belastbarkeit

Die Verarbeitung von personenbezogenen Daten erfolgt auf Datenverar-
beitungssystemen, die einem regelmaRigen Patch-Management unterlie-
gen. Es sind keine Systeme im Netz mit Internetzugang verbunden, die au-
RBerhalb der Wartungszyklen der Hersteller liegen (insb. kein Windows XP,
Windows Server 2003 etc.). Sicherheitsrelevante Patches werden innerhalb
von 72 Stunden nach Bekanntgabe eingespielt, sofern keine Risiken fur den
Systembetrieb vermutet werden. Die durchgangige Verfugbarkeit von per-
sonenbezogenen Daten wird mittels redundanter Speichermedien und Da-
tensicherungen gemaR dem Stand der Technik gewahrleistet. Die Server
verfugen Uber eine unterbrechungsfreie Stromversorgung (USV) mit einer
Notversorgung lber Akkus Uber eine gewisse Zeit, die im Notfall ein gere-
geltes Herunterfahren ohne Datenverlust sicherstellt.

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluie-
rung

Esist ein Verfahren zur Uberwachung des Datenschutzes im Unternehmen
implementiert. Dieses beinhaltet die Verpflichtung der Beschéftigten auf
das Datengeheimnis, die Schulung und Sensibilisierung der Beschaftigten
und die regelmalige Auditierung der Datenverarbeitungsverfahren.
Ebenso ist die Dokumentation des fir den Auftraggeber durchgefiihrten
Verarbeitungsverfahrens sichergestellt. Fir Datenschutzverletzungen und
die Wahrung der Betroffenenrechte ist ein durchgangiger Melde- und Be-
arbeitungsprozess eingefiihrt. Dieser beinhaltet auch die Informierung des
Verantwortlichen.
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